Cyber-Sicherheit
Isolation statt Detektion

[31.07.2019] Geféalschte E-Mails und Malware sind weiterhin das Haupteinfallstor
fur Cyber-Angreifer. Insbesondere neue Schad-Software kénnen die
herkdmmlichen Sicherheitslosungen nicht immer erkennen. Die Micro-
Virtualisierung kann hier eine sinnvolle Erganzung sein.

Gefalschte E-Mails und bdsartige Downloads bleiben die Hauptwege von Cyber-Angriffen. ,Mit klassischen
Sicherheitslosungen wie Firewalls, Web- und E-Mail-Filtern oder Antivirenprogrammen lassen sich die
durch E-Mails und Downloads bestehenden Gefahren nicht vollstandig in den Griff bekommen*, sagt
Jochen Koehler, Regional VP Sales Europe beim Software-Anbieter Bromium. ,Das Problem dieser
Losungen ist, dass sie auf die Malware-Erkennung angewiesen sind und bisher unbekannte Schad-
Software wie einen neuen Virus in einem E-Mail-Anhang nicht zu 100 Prozent aufspiiren kénnen.“ Eine
sinnvolle SchutzmafRnahme kénne stattdessen eine Losung bieten, die auf Isolation statt Detektion setze.
,und die effektivste Variante fir eine solche Isolation ist die Nutzung der Virtualisierungstechnologie.”
Wie Bromium mitteilt, wird bei der so genannten Micro-Virtualisierung jede riskante Anwenderaktivitat wie
das Offnen eines E-Mail-Anhangs oder das Downloaden eines Dokuments in einer eigenen Micro-VM
(Virtual Machine) gekapselt. Eine mogliche Schadigung durch ein Schadprogramm bleibe dadurch immer
auf die jeweilige Micro-VM beschréankt, die nach Beendigung einer Aktivitat ohnehin automatisch geloscht
werde. Uberflussig wiirden die herkommlichen Sicherheitslésungen durch die Micro-Virtualisierung
allerdings nicht. Antiviren-Tools fir die Erkennung bekannter Schad-Software bleiben laut Unternehmen
elementarer Bestandteil jeder Sicherheitsarchitektur. ,Aber das Entscheidende ist, dass diese Ldsungen
letztlich nur eine komplementare Erganzung darstellen, und zwar von Lésungen, die einen gezielten
Schutz auch vor unbekannter Malware bieten”, sagt Koehler.
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