BSI
Kompendium zu Videokonferenzsystemen

[23.04.2020] Videokonferenzen sicher nutzen — dazu hat das Bundesamt fur
Sicherheit in der Informationstechnik (BSI) ein Kompendium vergffentlicht. Das
Dokument greift die Systematik des IT-Grundschutz-Kompendiums auf.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat das Kompendium
Videokonferenzsysteme vorgestellt. Adressiert werden Anwender wie etwa Planer, Beschaffer, Betreiber,
Administratoren, Revisoren und Nutzer. Diesen soll das Kompendium helfen, den gesamten Lebenszyklus
organisationsinterner Videokonferenzsysteme sicher zu gestalten, berichtet das BSI. Betrachtet wiirden
darin samtliche Phasen — von der Planung Uber Beschaffung und Betrieb bis hin zur Notfallvorsorge und
Aussonderung.

Die aktuelle Corona-Krise hat die Nachfrage nach Videokonferenzlésungen in Wirtschaft und Verwaltung
erheblich verstarkt. Gerade jetzt spielt die Sicherheit in der Kommunikation eine wichtige Rolle. Das
vorgestellte Kompendium unterstitzt bei der Gewahrleistung dieser Sicherheit, so das BSI. Dazu greife
das Dokument die Systematik des IT-Grundschutz-Kompendiums auf. So teile es die Anforderungen an
Videokonferenzldsungen in Basis- und Standardanforderungen sowie Anforderungen fiir erhdhten
Schutzbedarf ein. Der Einsatz von Videokonferenztechnik in behérdlichen VS-Bereichen werde kinftig in
einem Dokument geregelt, das sich derzeit noch in Arbeit befindet.

Das Kompendium trage der voranschreitenden Verschmelzung von Informations- und
Kommunikationstechnik Rechnung. Es stelle dar, wie engmaschig moderne Videokonferenzlésungen in
die IT eingewoben sind, welche Risiken sich daraus ergeben und wie man diesen begegnet. Zudem
wirden Herausforderungen im Zusammenspiel mit Cloud- und Kl-basierten Diensten berticksichtigt.
Neben der Informationssicherheit sollen auch operative und funktionale Aspekte dargestellt werden. Dazu
gehdoren unter anderem die Raumausstattung oder Beispiele fur die Erstellung von
Leistungsverzeichnissen fir die Ausschreibung von Videokonferenzsystemen, informiert das BSI.
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Das Kompendium Videokonferenzsysteme zum Download (PDF; 2,4 MB)
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