Fernsignatur
Nutzerfreundlich als Credo

[09.06.2020] Fur eine erfolgreiche OZG-Umsetzung sind nutzerfreundliche
Angebote zur Online-Identifikation ausschlaggebend. Eine mdgliche Alternative
zum Online-Ausweis bietet dabei die Fernsignatur.

Die Umsetzung der insgesamt 575 Geschaftsvorfalle des Onlinezugangsgesetzes (OZG) schreitet voran.
Bund und Lander haben dabei die Federfihrung in den aufgeteilten Themenfeldern ibernommen und
arbeiten gemeinsam mit Kommunen an deren Umsetzung. Nutzerfreundlichkeit ist das Credo, dem sich
das OZG und damit auch die Beteiligten in der 6ffentlichen Verwaltung verschrieben haben. Bis Ende 2022
gibt es allerdings noch einiges zu tun.

Um OZG-Geschéftsvorfalle online durchfihren zu kénnen, kommen die so genannten Nutzerkonten zum
Einsatz. Mit diesen sollen sich Birger sowie Organisationen in den jeweiligen Portalen einloggen und die
angebotenen Online-Dienstleistungen medienbruchfrei nutzen kénnen. Unterschiedliche Mechanismen
stehen daflr bereits zur Verfligung: der Log-in Uber einen Benutzernamen und ein Passwort oder mittels
der Online-Ausweisfunktion von Identitdtsdokumenten. In einigen Landern werden zudem bereits
Identitatsplattformen wie Verimi zum Log-in am Nutzerkonto eingebunden.

Dank der elD-Funktion — ob nun auf dem Personalausweis, dem elektronischen Aufenthaltstitel oder ab
Ende dieses Jahres auf der Unionsbirgerkarte — sind alle Birger mit einem Token ausgestattet, der fir
samtliche Online-Geschéftsvorfalle eine Lésung hinsichtlich der Authentisierung und im Falle des
Schriftformersatzes zuséatzlich noch ausreichend Integritatsschutz fir eine Willenserklarung liefert.

Akzeptanz steigt

Aktuelle Zahlen zeigen, dass insbesondere vor dem Hintergrund der Corona-Krise die Nutzung der Online-
Ausweisfunktion steigt und somit auch deren Akzeptanz. In den vergangenen Jahren hat sich im Hinblick
auf die Nutzerfreundlichkeit des Online-Ausweises einiges getan. Die AusweisApp2 ist dank
wissenschaftlicher Begleitung von Usability-Experten in der Handhabung spielend einfach geworden, die
Offnung der NFC-Schnittstellen der Smartphone-Hersteller hat einen zusatzlichen Kartenleser uiberfliissig
gemacht, und ein EU-Projekt hat daflir gesorgt, dass auch natifizierte elD-Systeme anderer europaischer
Mitgliedsstaaten anerkannt werden. Insofern kénnen mit dem Online-Ausweis samtliche OZG-
Geschaftsvorfalle — auch diejenigen, die einer Schriftformwahrung bedurfen — umgesetzt werden.

Jedoch ist noch nicht klar, ob das fiir den schnellen Durchbruch des OZG ausreichen wird. Erfahrungen
aus anderen Branchen und Landern zeigen, dass die Akzeptanz von Online-Angeboten durch die Nutzer
weitaus hoéher ist, wenn ihnen mehr als ein Verfahren angeboten wird. Das wird etwa am Beispiel von E-
Commerce deutlich, wo selten nur ein Zahlverfahren zur Auswahl steht.

Wie lasst sich das in Bezug auf das Thema elektronische Identifikation umsetzen? Eine mogliche
Alternative zur Online-Ausweisfunktion stellt die elDAS-Fernsignatur dar. Die EU-Verordnung Uber
elektronische Identifizierung und Vertrauensdienste (eIDAS) ermoglicht es, eine elektronische Signatur
auch aus der Ferne auszulésen — also ohne Signaturkarte und Kartenlesegerat. So kénnen
schriftformwahrende und medienbruchfreie Online-Transaktionen durchgefiihrt werden. Allerdings
benotigen sowohl Registrierung als auch Auslésung einer Fernsignatur eine starke Authentisierung — was
im Grunde wieder zum Online-Ausweis zuruckfuhrt. Mittels eines Bankkontos auf Basis einer stark
gepruften Identitdt kénnen allerdings elDAS-Fernsignaturen ausgeldst werden.

Der Vorteil ist, dass das Online-Banking vielen Nutzern bereits vertraut ist. Dariliber hinaus stellen Banken



ihren Kunden alles zur Verfligung, was sie fir ein sicheres Online-Banking benétigen. Der Blick in die
europaischen Nachbarlander zeigt: Uberall dort, wo die 6ffentliche Verwaltung mit der Kreditwirtschaft
kooperiert, sind die Nutzungszahlen im E-Government deutlich héher als hierzulande.

Medienbruchfreier Abschluss

Konkret wirde in einem OZG-Geschéftsvorfall zunéachst der Online-Ausweis zum medienbruchfreien
Abschluss angeboten werden. Weiterhin kénnten Fernsignaturen zum Einsatz kommen. Mit eIDAS sind
sowohl qualifizierte Fernsignaturen maoglich, die im Falle von schriftformwahrenden Geschéftsvorfallen
genutzt werden kénnen, als auch fortgeschrittene Fernsignaturen sowie Fernsiegel, die fir viele
Geschaftsvorfalle ausreichend sind. Es bleibt nattrlich auch beim Registrieren und Auslésen einer
Fernsignatur vor allem die Frage nach der Identifizierung und Authentisierung. Wie kdnnen sich Nutzer mit
bereits vorhandenen Mitteln beim Fernsignaturanbieter bekannt machen oder zu erkennen geben?

Hier kommen die so genannten Identitatsprovider ins Spiel. Das kdnnen beispielsweise ELSTER, Verimi,
die Deutsche Post oder Telekom sein, aber auch Banken und Sparkassen. Im Regelfall verfigen all diese
Identitatsprovider Uber valide Daten ihrer Nutzer und somit tiber entsprechende Mdglichkeiten, ein
ausreichendes Niveau fur Log-in- und Authentisierungsvorgange zur Verfugung zu stellen. Mit der
Integration der Dienstleistung yes des Schweizer Unternehmens yes.com beispielsweise kénnen Konten
der Sparkassen sowie Volks- und Raiffeisenbanken adressiert werden. Mittels der Zugangsmechanismen
aus ihrem Online-Banking kénnen Nutzer via yes eine Fernsignatur auslésen. Auch andere Online-Banken
konnten Uber weitere Identitatsprovider angesprochen werden.

Somit stiinde den Nutzern mehr als ein Mittel fir die Durchfiihrung eines OZG-Geschéftsvorfalls zur
Verflgung. Dazu kénnten sie im Zweifelsfall den Vorgang auch ohne den Online-Ausweis
schrifttormwahrend durchfiihren.

Der Online-Ausweis ist einer der wichtigsten Bausteine bei den ldentifizierungsverfahren im E-
Government. Das soll auch so bleiben. Ausschlaggebend fir die Umsetzung des OZG kénnte dennoch
sein, die Nutzerakzeptanz zu steigern und mittels bekannter Verfahren zu unterstiitzen. Das Unternehmen
Governikus beschéftigt sich seit vielen Jahren mit der Komplexitat elektronischer Identitaten und kooperiert
genau aus diesem Grund mit yes.com, Verimi und den grof3en Fernsignaturanbietern, um eine solche
Multi-Lésung bereitzustellen. Denn eines hat spatestens die Corona-Krise deutlich gezeigt: Es muss noch
mehr und vor allem in kiirzerer Umsetzungszeit gehen, um online handlungsfahig zu werden.
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Dieser Beitrag ist in der Ausgabe Juni 2020 von Kommune21 erschienen. Hier kdnnen Sie ein Exemplar
bestellen oder die Zeitschrift abonnieren.
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