
Digitale Souveränität

Den vernünftigen Mittelweg finden

[10.09.2020] Öffentliche IT-Dienstleister wie das ITZBund müssen den Begriff der
digitalen Souveränität ausgestalten und wachsenden Ansprüchen gerecht
werden. Dabei gilt es, einen Mittelweg zwischen komplettem Alleingang und zu
großer Abhängigkeit von Dritten zu finden.

Der Begriff digitale Souveränität ist zurzeit in aller Munde. Souveränes denken, entscheiden und handeln

sind in einer stetig komplexer werdenden Welt eine große Herausforderung für alle beteiligten Akteure aus

Politik, Wirtschaft und Gesellschaft. Im digitalen Raum sind Datensouveränität und -verfügbarkeit, eine

leistungsfähige Infrastruktur, die Beherrschung von Schlüsseltechnologien und der nachhaltige Transfer

von Know-how das notwendige Handwerkszeug. Der Staat übernimmt in diesem Zusammenhang eine

verantwortungsvolle Aufgabe. Er bürgt dafür, dass die durch ihn erhobenen Daten der Bürger dauerhaft

und uneingeschränkt geschützt sind. Dies geschieht in einem Umfeld, in dem Daten als „Gold der Zukunft“

gelten und die gespeicherten Datenmengen exponentiell steigen.

Öffentliche IT-Dienstleister wie das ITZBund müssen den Begriff der digitalen Souveränität ausgestalten

und wachsenden Ansprüchen gerecht werden. Digitale Souveränität bedeutet dabei nicht die komplette

Wertschöpfung der IT ausschließlich mit eigenem Know-how und eigenentwickelter Technologie zu

bestreiten, es heißt aber auch nicht, die staatliche IT komplett in die Hände Dritter zu geben. Es gilt

stattdessen, einen vernünftigen Mittelweg mit verlässlichen und vertrauensvollen Partnern auf Augenhöhe

zu finden. Die Herausforderung liegt darin, nicht von Entwicklungen getrieben zu werden, die sich ab

einem gewissen Zeitpunkt nicht mehr beeinflussen lassen. Digitale Souveränität bedeutet eben nicht nur

handlungsfähig zu bleiben, sondern auch aktiv den Fortschritt mit zukunftsweisenden Technologien, wie

KI, mitzugestalten und die Entwicklungen am Markt zu beobachten, zu bewerten und für die Verwaltung im

Sinne des Gemeinwohls zu erschließen.

Wachsende Datenströme bewältigen

Um die wachsenden Datenströme im Smartphone, Smarthome und SmartXXX-Zeitalter zu bewältigen,

braucht es immense Rechenleistung und Speicherplatz. Die notwendige Skalierung der Ressourcen wird

heute üblicherweise über Cloud Computing geregelt. Flexibles digitales Arbeiten, mobiler Datenzugriff –

die Cloud bietet hier viele Vorteile. Auf der anderen Seite ist heute für den Endanwender kaum noch

nachvollziehbar, wo seine Daten eigentlich gespeichert sind und welche rechtlichen Parameter

(beispielsweise für den Zugriff durch Dritte) für den Schutz der Daten deshalb gelten.

Auch die Bundesverwaltung will vom Cloud Computing profitieren. Eine moderne Verwaltung benötigt eine

zukunftsfähige IT als Fundament für ihre Arbeit. Eigene leistungsstarke Rechenzentren in staatlicher

Hoheit bilden hierzu das technische Rückgrat. Sie selbst sind eine kritische Infrastruktur. In den modernen

Rechenzentren des ITZBund werden beispielsweise IT-Verfahren der Inneren Sicherheit, zur

Bewirtschaftung des Bundeshaushalts und zur automatisierten Zollabwicklung für einen reibungslosen,

weltweiten Warenverkehr, bereitgestellt. Hier ist kontrollierbare Datensouveränität nötig, damit sich der

gesellschaftliche Nutzen digitaler Technologien entfalten kann. Digitale Souveränität impliziert deshalb

nicht, alles selber zu machen. Doch eine angemessene Unabhängigkeit von konkreten Technologien und

Dritten muss dauerhaft sichergestellt sein.

Handlungsfähigkeit bewahren



Das ITZBund verfolgt insgesamt einen Hybrid- und Multi-Cloud-Ansatz. Entscheidend ist es hierbei nach

Schutzwürdigkeit der Daten einen geeigneten technischen und wirtschaftlichen Rahmen zu finden, um die

Daten anforderungsgemäß zu verarbeiten. Dies kann ein Ansatz in der private Bundescloud, bis hin zur

Verarbeitung in geeigneten Publicclouds privater vertrauenswürdiger Anbieter sein.

Um Handlungsfähigkeit zu bewahren, wurden die Technologie-Stacks größtenteils modular und

herstellerunabhängig aufgebaut. Hiermit sollen in der private Bundescloud unerwünschte Lock-In Effekte

vermieden werden.

Die Bundescloud hat bereits die Basis für eine moderne und wirtschaftliche IT des Bundes gelegt. Sie wird

ausschließlich in den Rechenzentren des ITZBund betrieben und stellt die zentrale Infrastrukturbasis für

Basis-IT (virtuelle Server), Querschnittsanwendungen wie die E-Akte Bund und Fachanwendungen, um die

Arbeitsfähigkeit der Verwaltung zu sichern. Für die Entwicklung der Bundescloud standen zwei Kernziele

der IT-Konsolidierung Bund im Fokus: die Informationssicherheit und der Datenschutz. Unter intensiver

Beteiligung und Beratung des BSI und des Datenschutzes wurde sie konzipiert und gebaut. Im Gegensatz

zu kommerziellen Cloud-Dienstleistungen soll die Bundescloud sicherstellen, dass Bundesbehörden ihre

Daten weiterhin entsprechend dem hohen geforderten Sicherheitsniveau in den Netzen der

Bundesverwaltung verarbeiten und speichern können.

Langfristig Know-how aufbauen

Durch ein Angebot an standardisierten Cloud-Diensten wird das Ziel einer Konsolidierung und

Standardisierung der IT des Bundes maßgeblich gefördert. Das Potenzial der Bundescloud ist noch lange

nicht ausgeschöpft und sie wird ständig weiterentwickelt.

Voraussetzung dafür ist die Beherrschung von Schlüsseltechnologien und der Erwerb relevanter Soft- und

Hardware-Kompetenzen. Das ITZBund muss stets die Kontrolle über die Verarbeitung der eigenen Daten

sowie die Implementierung der eigenen Anwendungen behalten. Souveränes Handeln heißt eben auch:

langfristig Know-how aufbauen und den internen Transfer dieses Wissens absichern – eine besondere

Herausforderung in Zeiten des Fachkräftemangels. Aber das ITZBund wird hier weiterhin mit Partnern aus

Verwaltung, Forschung und Wirtschaft zusammenarbeiten und als Grundlage erprobte Technologien vom

Markt für eigene Lösungen einsetzen. Darüber hinaus wird das ITZBund weiterhin kontinuierlich wachsen

und in die digitale Souveränität investieren. Nur so kann es dem wahrzunehmenden hohen

Innovationsdruck begegnen und aus zukunftsfähigen Technologien für die Bundesverwaltung sowie die

Bürger Nutzen ziehen. Und das ist letztendlich maßgebend.
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