Net at Work / D-TRUST
Initiative flr sicheren Blrgerdialog

[18.02.2021] Net at Work und D-TRUST rufen eine Initiative ins Leben, die in
Behdrden und Verwaltung fur E-Mail-Verschlisselung werben mdchte. Denn
diese sei das beste Mittel, um sensible Daten vor unbefugtem Zugriff zu
schutzen.

Net at Work, der Hersteller einer modularen Secure-Mail-Gateway-L&sung, startet gemeinsam mit D-
TRUST, einem Unternehmen der Bundesdruckerei-Gruppe, die Initiative Sicherer Blirgerdialog. Ziel der
Initiative ist laut Net at Work, insbesondere die 6ffentliche Verwaltung daflr zu sensibilisieren, wie wichtig
E-Mail-Verschlisselung beim Austausch sensibler Daten ist. Auch wolle die Initiative zeigen, wie schnell
offentliche Einrichtungen eine E-Mail-Verschliusselung einfihren und damit den Datenschutz-Auflagen
gerecht werden kdnnen. Die Initiative sei offen fiir Unternehmen, die diese Ziele unterstiitzen mochten.

Mehr Digitalisierung — mehr Angriffe

Die zunehmende Digitalisierung von Behdrden und Kommunen hat zur Folge, dass mehr
Verwaltungsmitarbeitende sensible Daten etwa zu Elterngeldantragen, Meldebescheinigungen und
Personalausweisen oder Informationen zur Zweitwohnsitzsteuer austauschen — auch per E-Mail. Solche
Daten missen laut Net at Work sicher verarbeitet, kommuniziert und vor Diebstahl geschitzt werden.
Ohne eine wirkungsvolle Verschliisselung kdnnen elektronische Nachrichten mitgelesen oder verandert
werden und insbesondere 6ffentliche Einrichtungen seien haufig das Ziel von Angriffen. Umso wichtiger sei
es deshalb, der Sicherheit und Vertraulichkeit elektronischer Kommunikation in Behdrden héchste Prioritat
einzuraumen.

Verschlisselung: leicht umzusetzender Schutz

Firewalls, Virenscanner oder Spamschutz-Maflinahmen decken den Bereich E-Mail-Sicherheit nicht ab.
Daher hat die E-Mail-Verschliisselung eine zentrale Bedeutung, heif3t es vonseiten der Initiative Sicherer
Burgerdialog. Verschlisselung garantiere, dass Daten vor dem Zugriff Dritter geschiitzt sind. Eine
Verschlisselung nach dem S/MIME-Standard erlaube Empféangern auRerdem, die Authentizitat der
Absenders zu Uberprufen. Haufig werde die Wichtigkeit einer wirksamen Verschlisselungslésung jedoch
nicht erkannt und zu wenig in ein wirksames Schutzkonzept investiert. Auch bestlinden Bedenken, dass
die Verwaltung von Schliisseln und Zertifikaten kompliziert sei und zu viele Ressourcen binde.

Beratungsangebot und Webinar

Vor diesem Hintergrund und mit der Erfahrung aus mehreren gemeinsamen Projekten haben D-TRUST
und Net at Work die Initiative Sicherer Birgerdialog ins Leben gerufen. Eine Website stellt 6ffentlichen
Einrichtungen Informationen zu den Vorteilen der E-Mail-Verschlisselung und Giber mogliche Folgen eines
unverschlisselten E-Mail-Verkehrs zur Verfiigung. Zudem kann eine kostenfreie Beratung zu den Themen
E-Mail-Verschlusselung und digitale Zertifikate vereinbart werden.

Dariliber hinaus veranstaltet die Initiative am 18. Marz 2021 einen Webinar-Tag zum Thema ,Sicherer
Birgerdialog mit E-Mail-Verschlisselung®. Das Event richte sich mit Fachvortragen an IT-Verantwortliche
in Verwaltungen und Behorden und biete konkrete Tipps, erprobte Lésungen und Entscheidungshilfen
beim Auf- oder Ausbau von E-Mail-Infrastrukturen, Verschlisselungsverfahren und Zertifikaten an.
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