BSI Bund
30 Jahre IT-Sicherheit

[22.02.2021] Anlasslich seines Jubildums blickt das Bundesamt fir Sicherheit in
der Informationstechnik (BSI) auf drei bewegte Jahrzehnte Geschichte zurtick.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) feiert in diesem Jahr sein 30-Jahriges
Bestehen. Als das BSI am 1. Januar 1991 als Beratungsbehorde auf Basis des BSI-Errichtungsgesetzes
seine Arbeit aufgenommen hat, habe auch die IT-Sicherheit eine gesetzliche Grundlage erhalten, heif3t es
aus dem Bundesamt. Das Gesetz habe eine neue Definition von Sicherheit sowie ein neues Verstandnis
von Pravention und Informationspolitik enthalten: Betroffene und Interessierte aller gesellschaftlichen
Gruppen sollten Uber Risiken der Informationstechnik und Schutzmaf3nahmen unterrichtet werden. Laut
BSI wurde spatestens mit Beginn der breiten Internet-Nutzung ab 1993 deutlich, wie zukunftsweisend
dieser Ansatz war. IT-Sicherheit sei damit zu einer vorrangigen staatlichen Aufgabe geworden. Um sie zu
umzusetzen und Bedrohung zu bekampfen, misse der Staat immer starker Rahmenbedingungen
schaffen, Standards setzen und Hilfestellung geben. Gegriindet als der zentrale IT-Sicherheitsdienstleister
des Bundes, zahlen der Schutz der Regierungsnetze und die Sicherung zentraler Netzibergange seit
jeher zu den Aufgaben des BSI. Seit 1994 betreibe das BSI zudem ein Computer Emergency Response
Team (CERT), das Informationen Uber Sicherheitsliicken und neue Angriffsmuster sammelt, auswertet und
Informationen sowie Warnungen an die betroffenen Stellen weitergibt. In Kooperation mit fihrenden
Wirtschaftsunternehmen habe das BSI im gleichen Jahr das IT-Grundschutzhandbuch konzipiert und
veroffentlicht. Dieses habe sich zu einem Standardwerk fir das IT-Sicherheitsmanagement in Deutschland
entwickelt.

Zentrale Meldestelle bei Krisen

Mit dem im Jahr 2009 durch das Gesetz zur Starkung der Sicherheit in der Informationstechnik des
Bundes novellierten BSI-Gesetz

(wir berichteten) konnte das BSI laut eigener Angabe fir die Bundesbehdrden verbindliche
Sicherheitsstandards fur die Beschaffung und den Einsatz von IT entwickeln. Es sei zur zentralen
Meldestelle fiir IT-Sicherheit innerhalb der Bundesverwaltung geworden, um bei IT-Krisen nationaler
Bedeutung durch Informationen und Analysen die Handlungsféhigkeit der Bundesregierung
sicherzustellen.

Entscheidend erweitert worden seien die Aufgaben und Befugnisse des BSI durch das im Juli 2015 in Kraft
getretene IT-Sicherheitsgesetz (wir berichteten). Mit verbindlichen Mindestanforderungen an die IT-
Sicherheit soll es vor allem den Schutz der Kritischen Infrastrukturen (KRITIS) verbessern und die
Netzsicherheit in den Bereichen erhéhen, deren Ausfall oder Beeintréachtigung dramatische Folgen fir
Wirtschaft, Staat und Gesellschaft in Deutschland hatte. Aul3erdem seien KRITIS-Betreiber dazu
verpflichtet, erhebliche IT-Sicherheitsvorfalle zu melden. Umgekehrt sammle und bewerte das BSI
samtliche fur die Abwehr von Angriffen auf die IT-Sicherheit Kritischer Infrastrukturen relevanten
Informationen und leite diese an die Betreiber sowie die zustandigen (Aufsichts-)Behorden weiter.

Enge und gleichberechtigte Zusammenarbeit

Eine sichere Gestaltung der Digitalisierung und Erhéhung des Informationssicherheitsniveaus ist laut BSI
eine gesamtgesellschaftliche Aufgabe. Als die Cyber-Sicherheitsbehérde des Bundes gestalte das BSI
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zum Schutz von Staat, Politik, Gesellschaft und Wirtschaft die Informationssicherheit in der Digitalisierung
durch Pravention, Detektion und Reaktion mit einem kooperativen Ansatz. Es setze auf ein enges und
gleichberechtigtes Zusammenarbeiten aller Akteure und stelle seinen umfassenden, unabhangigen und
neutralen Sachverstand zur Verfugung.

Auf diese Weise verfige Deutschland Uber eine funktionierende Cyber-Abwehr aus einer Hand. Dies zeige
sich vor allem dort, wo das BSI im Rahmen seiner sich erweiternden Zustandigkeiten tber seine
urspriingliche Aufgabe hinaus neue Zielgruppen erschliel3en und neue Informations- und
Unterstlitzungsangebote machen konnte:

Im KRITIS-Bereich kooperiere das BSI Uber seine Aufgaben aus dem IT-Sicherheitsgesetz hinaus im
Rahmen der o6ffentlich-privaten Partnerschaft UP KRITIS mit den KRITIS-Betreibern, deren Verbanden und
den zustandigen staatlichen Stellen.

Kostenloser Warn- und Informationsdienst

Mit der Allianz fur Cyber-Sicherheit, die 2012 mit dem ITK-Branchenverband Bitkom initiiert wurde vir
berichteten), soll die Widerstandsfahigkeit insbesondere der kleinen und mittelstandischen Unternehmen
gegeniber Cyber-Angriffen gestarkt werden. Mit dem Angebot BSI fir Burger und dem kostenlosen Warn-
und Informationsdienst ,Blrger-CERT" (wir berichteten) stellt das BSI seine Erkenntnisse zur Cyber-
Sicherheitslage auch Privatanwendern zum Schutz ihrer IT-Systeme und Daten zur Verfigung.

Das BSI verfiigt laut eigenen Angaben schon heute durch seine technisch tiefgehende Expertise liber eine
integrierte Wertschopfungskette von der Beratung Uber die Entwicklung sicherheitstechnischer Lésungen
und die Abwehr von Angriffen auf die Cyber-Sicherheit bis hin zur Standardisierung und Zertifizierung.
Aber es gelte auch: Analog zu einer immer groReren Bedeutung der Cyber-Sicherheit in einer vernetzten
Gesellschaft seien die zuklnftigen Herausforderungen des BSI bestimmt nicht geringer als die bei seiner
Grindung.
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