BfDI
Wie sicher sind Daten in der Cloud?

[18.02.2022] Europdische Aufsichtsbehdrden und der Europdische
Datenschutzbeauftragte haben eine Untersuchung zur Nutzung cloudbasierter
Dienste durch den offentlichen Sektor gestartet. Dies ist die erste koordinierte
Durchsetzungsmal3nahme des Européaischen Datenschutzausschusses (EDSA).

Die europaischen Aufsichtsbehérden und der Européische Datenschutzbeauftragte haben eine
Untersuchung uber die Nutzung cloudbasierter Dienste durch den 6ffentlichen Sektor eingeleitet. Diese
Durchsetzungsmafinahme setzt die Entscheidung des Européischen Datenschutzausschusses (EDSA)
Uber die Einrichtung eines Rahmens fir eine koordinierte Durchsetzung (CEF) vom Oktober 2020 um.
Dies berichtet jetzt der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI).
Zusammen mit der Einrichtung eines Unterstiitzungspools von Sachverstandigen (SPE) sei der CEF eine
wesentliche MaRhahme des EDSA im Rahmen seiner Strategie 2021-2023. Beide Initiativen sollen die
Durchsetzung und die Zusammenarbeit zwischen den Aufsichtsbehérden férdern.

Die COVID-19-Pandemie habe den digitalen Wandel innerhalb der 6ffentlichen Stellen beschleunigt. Damit
habe auch der Einsatz cloudbasierter Dienste im 6ffentlichen Sektor zugenommen. Jedoch sei es nach
Einschatzung des BfDI eine Herausforderung, IKT-Produkte und -Dienste zu nutzen, die den EU-
Datenschutzvorschriften entspréchen. Durch die Nutzung nicht konformer IKT-Produkte und -Dienste
durch den 6ffentlichen Sektor bestehe die Gefahr, dass der Schutz personenbezogener Daten untergraben
werde. Die européischen Aufsichtsbehorden zielten mit koordinierten Leitlinien und MaRnahmen darauf ab,
bewahrte Verfahren zur Einhaltung der DSGVO zu fordern.

Insgesamt sollen tber 75 6ffentliche Stellen im EWR adressiert werden, darunter EU-Institutionen, die ein
breites Spektrum des 6ffentlichen Sektors abdecken (etwa Gesundheit, Finanzen, Steuern, Bildung,
zentrale Einkaufer oder Anbieter von IT-Dienstleistungen). Die Umsetzung der CEF auf nationaler Ebene
erfolge durch Informationsermittlung, um festzustellen, ob eine férmliche Untersuchung gerechtfertigt ist
oder mit dem Beginn einer férmlichen Kontrolle oder der Weiterverfolgung laufender férmlicher Kontrollen.
Insbesondere die Herausforderungen offentlicher Stellen bei der Einhaltung der DSGVO bei der Nutzung
von cloudbasierten Diensten sollen durch die Aufsichtsbehérden untersucht werden. Im Fokus seien dabei
unter anderem der Prozess und die Sicherheitsvorkehrungen, die beim Erwerb von Cloud-Diensten
implementiert werden, die Herausforderungen im Zusammenhang mit internationalen Datenlbermittlungen
und die Bestimmungen, welche die Beziehung zwischen Verantwortlichem und Auftragsverarbeiter regeln.
Die Ergebnisse sollen koordiniert analysiert werden. Die Aufsichtsbehdrden sollen im Anschluss tber
mogliche weitere nationale Aufsichts- und Durchsetzungsmaf3nahmen entscheiden. Darlber hinaus
wirden die Ergebnisse aggregiert, um einen tieferen Einblick in das Thema zu gewinnen und eine gezielte
Weiterverfolgung auf EU-Ebene zu erméglichen. Der EDSA werde vor Ende 2022 einen Bericht tGber das
Ergebnis dieser Analyse veréffentlichen.

Der BfDI erklarte, er unterstitze den gemeinsamen Ansatz der europaischen Aufsichtsbehérden. Die
Behorde werde im Rahmen ihrer Zusténdigkeiten an der Maf3nahme teilnehmen und sich an ausgewahlte
offentliche Stellen wenden.
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