Materna Virtual Solution
Mobiles Arbeiten als Sicherheitsrisiko

[26.09.2022] Mobiles Arbeiten kann eigentlich sichere IT-Infrastrukturen
verwundbar machen, warnt der Kommunikationsanbieter Materna Virtual
Solution und zeigt die haufigsten Einfallstore flr Cyber-Attacken auf.
Umsichtiges Verhalten und technische Losungen kdnnen Abhilfe schaffen.

Hacker lieben mobiles Arbeiten, so die These des Kommunikationsanbieters Materna Virtual Solution.
Durch die mobile Kommunikation auf3erhalb des Firmennetzes entstiinden neue Angriffsflachen in
eigentlich sicheren IT-Infrastrukturen, die von Cyber-Kriminellen ausgenutzt wiirden. Unternehmen und
Organisationen sowie die Mitarbeitenden mussten die grof3ten Risiken kennen, um den Datenschutz, die
Sicherheit der mobilen Endgeréte und die Integritéat des Datentransfers zu gewdahrleisten. Daher zeigt
Materna Virtual Solution, auf welchen Wegen Gefahren fiir die Daten drohen.

Nach wie vor lauere eine gro3e Gefahr in den App Stores der grof3en Anbieter. Anwendungen, die nach
der Installation Tur und Tor fir Malware 6ffnen oder vertrauliche Daten auslesen, zéhlen weiterhin zu den
Hauptgriinden fur Datenlecks. Doch auch Alltags-Apps bekannter Hersteller, etwa Messenger, konnten
zum Problem werden, wenn deren Datenschutzeinstellungen falsch gewahlt seien. Dann kénnten sensible
Daten unter Umstanden weitergegeben werden.

Auch Sicherheitsliicken in Betriebssystemen gelte es umgehend zu patchen. Bleiben Schwachstellen in
Anwendungen und Betriebssystemen bestehen — etwa, weil sie dem Hersteller zunachst nicht bekannt
sind — besteht die Gefahr von Datendiebstahl und der unerwiinschten Installation von Malware.

Awareness-Training und technische MaRhahmen

Neben technologischen Liicken seien oftmals die Mitarbeitenden Ziel von Angreifern und sollen
beispielsweise mit gefélschten E-Mails oder Web-Seiten dazu verleitet werden, vertrauliche Daten wie
etwa Passwdrter preiszugeben. Auch aufgrund der immer fortschrittlicheren Phishing-Methoden sollten
Mitarbeitende regelmafige Schulungen zu dieser Art von Angriffen erhalten, so Materna Virtual Solution.
Sinnvoll sei es auch, fiir die Gefahren ungeschitzter Netzwerke zu sensibilisieren. Arbeiten im Café oder
im Hotel ist langst alltaglich — zu oft wirden dabei aber noch offene WLANs oder Hotspots genutzt. Das sei
zwar zunachst komfortabel, doch durch die unverschliisselte Kommunikation kénnten sensible
Informationen abgefangen werden.

Damit ultramobiles Arbeiten funktioniert, benétigen Mitarbeitende jederzeit und von tberall Zugriff auf
Daten. Um diese abzusichern, sei eine Ende-zu-Ende-Verschliisselung angeraten, sagt Christian Pohlenz,
Security Expert bei Materna Virtual Solution. Container-Lésungen kénnten zudem einen abgeschirmten
und vor Zugriff geschitzten Bereich auf mobilen Geraten schaffen, der héchste Sicherheit gewahrleistet,
so Pohlenz.
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