Cyber-Sicherheit
Bundesweite Ubung fiir den Ernstfall

[29.09.2023] In dieser Woche startete die landeribergreifende Krisen-
Management-Ubung LUKEX 23, das die 6ffentliche Verwaltung und deren
Krisen-Management einem Stresstest unterzieht. Dabei wurde ein Cyber-Angriff
auf das Regierungshandeln simuliert.

Ubung ist die beste Vorsorge im Katastrophenschutz und im Krisen-Management — das gilt auch fiir die
Cyber-Sicherheit. Diese steht daher im Mittelpunkt der neunten bundesweiten Krisen-Management-Ubung
LUKEX (kurz fur: Lander- und ressortiibergreifende Krisenmanagement-Ubung/EXercise), die in den
letzten Septembertagen stattfindet. Mit der LUKEX-Reihe soll das nationalen Krisen-Management optimiert
werden. Dazu Uben Ministerien und Behdrden von Bund und Landern unter Federfihrung des Bundesamts
fur Bevolkerungsschutz und Katastrophenhilfe (BBK) regelméaf3ig gemeinsam mit einzelnen Unternehmen
der Kritischen Infrastruktur. In diesem Jahr werden insbesondere die zur Bewéltigung eines Cyber-Angriffs
auf Staat und Verwaltung erforderlichen Kommunikations- und Entscheidungswege geiibt. Dazu stimmte
sich das BBK eng mit dem Bundesamt fir Sicherheit in der Informationstechnik (BSI) ab. Das zugespitzte
Ubungsszenario sieht Angriffe auf das Regierungshandeln vor, die sich auch auf zahlreiche Behérden des
Bundes und der Lander sowie weitere Institutionen auswirken. Ausléser der fiktiven Krise ist ein massiver
Cyber-Angriff, dessen Auswirkungen sich im Ubungsverlauf verscharfen und durch eine Medienkampagne
einer Angreifergruppierung begleitet werden.

Alle Lander beteiligt

Wie das BBK berichtet, sind tiber 60 Akteure an der LUKEX 23 mit unterschiedlichen Intensitaten beteiligt
— darunter zum ersten Mal in der nahezu 20-jahrigen Geschichte der LUKEX alle Bundeslander. Dort
bereiten sich zahlreiche Behorden bereits seit Monaten auf den fingierten Ernstfall vor, ohne Details des
Ubungsverlaufs zu kennen. Hierzu wurden unter anderem bereits Ablaufe zur Einrichtung von
Krisenstaben tberprift, Alarmierungsverfahren getestet und die (Krisen-)Kommunikation untereinander
verfeinert. Zu den gemeinsamen Ubungszielen zahlen die Aufrechterhaltung der Staats- und
Regierungsfunktionen, die Ubergreifende Zusammenarbeit im nationalen Krisen-Management sowie die
Abstimmung einer gemeinsamen Kommunikationsstrategie. Anders als bei einer Katastrophenschutz-
Ubung, in der taktische Einheiten vor Ort Einsatzablaufe praktisch erproben, ist in der diesjahrigen LUKEX
vor allem das strategische Krisen-Management gefordert. Im Anschluss an die Ubung findet eine
Auswertung statt. Diese ermoglicht auf Grundlage der gesammelten Erkenntnisse und Erfahrungen
Konzepte sowie Strukturen des Krisen-Managements in ihrer Wirksamkeit zu bestatigen oder bei Bedarf
anzupassen und weiterzuentwickeln.
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Detailinformationen zu LUKEX 23

Stichwdrter: IT-Sicherheit, BBK, BSI, Cyber-Sicherheit



