Cloud-Strategie

Bundeskanzleramt verwirft Deutsche
Verwaltungscloud

[27.06.2024] Mit einem ungewdhnlichen Schritt briskiert das Kanzleramt alle
Initiativen rund um die Deutsche Verwaltungscloud und drangt die
Bundeslander zu einem Vertragsabschluss mit Delos, einer in Deutschland
betriebenen Variante der Microsoft Azure Cloud.

In einem offenen Brief hat sich die Open Source Business Alliance (OSB) an die Mitglieder des IT-
Planungsrates gewendet und fordert sie auf, keine Uberhasteten Vertrage mit der Delos-Cloud zu
beschlieBen. Der IT-Planungsrat, in dem die Digitalisierungsverantwortlichen der Bundeslénder und des
Bundes vertreten sind, trifft sich am heutigen Donnerstag (27. Juni 2024) zu einer Sondersitzung.
Hintergrund der Resolution ist der Giberraschende Plan des Bundeskanzleramtes, auf die ,souverane
Cloud fur den 6&ffentlichen Dienst” von Delos, einem Zusammenschluss von Microsoft und SAP, zu setzen.
Die OSB-Alliance spricht in einer Pressemitteilung von einem vom Kanzleramt ausgehenden ,massiven
Druck auf die Lander, damit diese unverzuglich Cloud-Vertrage mit Delos, einer in Deutschland
betriebenen Variante der Microsoft Azure Cloud, abschlieen”.

Deutsche Verwaltungscloud befindet sich im Aufbau

Das Vorgehen des Bundeskanzleramtes ist ungewodhnlich und widerspricht tatsachlich allen bisherigen
Vereinbarungen und Aktivitaten, die im Kontext der Deutschen Verwaltungscloud (DVC) getroffen wurden
und in den vergangenen Jahren geschehen sind. Zum einen sieht der Koalitionsvertrag der
Bundesregierung eine Cloud der ¢ffentlichen Verwaltung vor, die auf ,einer Multi-Cloud-Strategie und
offenen Schnittstellen sowie strengen Sicherheits- und Transparenzvorgaben® basiert. Zum anderen hat
der IT-Planungsrat bereits die FITKO und govdigital mit der Umsetzung der DVC beauftragt, die sich langst

im Aufbau befindet. Die Multi-Cloud-Strategie sieht wohl eine Teilnahme groRRer IT-Unternehmen, so
genannter Hyperscaler, vor, zu denen auch Delos zahlt, hat sich aber zu keinem Zeitpunkt flr nur einen
Player ausgesprochen.

Die OSB-Alliance beklagt nun, dass durch die Initiative des Bundeskanzleramtes ,offenbar schnell Fakten
geschaffen werden sollen, nach denen es dann kein Zuriick mehr gibt“, und fihrt datenschutzrechtliche,
vergaberechtliche, sicherheitstechnische und strategische Bedenken an, weshalb der Regierungsvorstof}
.im krassen Gegensatz zu dem steht, wofilr die Bundesregierung angetreten ist". Es hat den Anschein, als
solle die komplette digitale Souveranitat, um die sich die DVC bemiht, Gber Bord geworfen werden.

Datenschutzrechtliche Bedenken

Seit vielen Jahren ist bekannt, dass das cloudbasierte Microsoft Office 365 auch persénliche Daten
auf3erhalb der territorialen Grenzen der EU in Richtung USA abflieen lasst. Das US-amerikanische Recht
wiederum sieht im Patriot Act vor, dass US-amerikanische Unternehmen wie eben Microsoft zur
Herausgabe von personlichen Nutzerdaten gezwungen werden kdnnen. Das wiederum widerspricht der
europaischen Datenschutz-Grundverordnung (DSGVO). Weder das ,EU-US Data Privacy Framework*
noch die Grindung von Tochterunternehmen auf européischem oder deutschem Gebiet kénnen die
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datenschutzrechtlichen Bedenken grundsatzlich zerstreuen.

Die eingesetzte Software und die Schnittstellen seien weder offen noch unabhangig zu Uberprifen, wendet
die OSB-Alliance ein. Unlangst erst hatte die Datenschutzkonferenz der Lander festgestellt, dass Microsoft
bislang keinen Beweis Uiber die Datenschutzkonformitat seiner Produkte erbringen konnte. Ob Wartungs-
oder Telemetriedaten in Richtung USA abflieRen, sei ungewiss und geschehe jedenfalls ohne Wissen der
Verwaltung. ,Der IT-Planungsrat verschlief3t vor den ungeldsten Problemen die Augen und versucht sich
die Delos-Cloud souveréner zu reden, als sie ist", kritisiert die OSB-Alliance.

Schwere Sicherheitsvorfalle bei Microsoft

Daruber hinaus werden immer wieder schwere Sicherheitsvorfélle bei Microsoft bekannt, dessen
intransparenter Umgang mit solchen Pannen von Sicherheitsexperten kritisiert wird. Erst im April 2024 ist
es zu einer schweren Sicherheitspanne auf dem Azure-Server gekommen, wobei ,Mitarbeitende des Bing-
Teams sensiblen Code, Anmeldedaten und weitere interne Daten des Konzerns uber einen 6ffentlich
zuganglichen Azure-Server freigaben, der nicht durch Kennwdrter geschitzt war”, heildt es in einer
Mitteilung von Deutschland sicher im Netz (DsiN). Im Sommer 2023 ereignete sich ein besonders
aufsehenerregender Vorfall, als ein Master-Key fur Azure entwendet wurde. Sogar die amerikanische
Bundesbehorde fir IT-Sicherheit CISA sprach damals von einem vielfachen Versagen bei der Cyber-
Sicherheit und einer ,Kaskade vermeidbarer Fehler".

Zudem macht die OSB-Alliance auf vergaberechtliche Probleme aufmerksam. Es gabe keine
rechtskonforme Grundlage fir den Uberhasteten Vertragsabschluss mit Delos durch die Bundeslander.
Bestehende Rahmenvertrage sahen dies nicht vor. Falls es tatséchlich zu einem entsprechenden
Beschluss des IT-Planungsrates kommt, wirde ein nachhaltiger strategischer Fehler begangen, weil so
eine noch grolRere Abhangigkeit von der Microsoft-IT entsteht. ,Jetzt soll Gber die unzdhligen rechtlichen
und sicherheitstechnischen Probleme schnell hinweggesehen werden, damit die Vertrage abgeschlossen
werden kdnnen — die US-Amerikaner sind ja unsere Verbiindeten, was soll da schon passieren?”, fragt die
OSB-Alliance vor dem Hintergrund der anstehenden US-Wahl.

Barendienst fur die européischen IT-Industrie

Der europdischen IT-Wirtschaft wird damit jedenfalls ein Barendienst erwiesen. Langst stehen souveréane
Alternativen bereit wie die Private Cloud, die das ITZBund mit dem deutschen IT-Anbieter lonos derzeit
aufbaut (wir berichteten). Auch Unternehmen wie Schwarz IT, Secunet und die Deutsche Telekom
entwickeln hochsichere und wettbewerbsféhige Losungen. Zu Recht fragt die OSB-Alliance: ,Warum
werden diese souveranen Open-Source-Losungen in dem Moment, wo sie anfangen, Schwungkraft zu
entwickeln und erfolgreich zu werden, auf das Abstellgleis geschoben, damit eine so problembehaftete
Microsoft-Lésung wie die Delos-Cloud zum Zuge kommen kann?“

Dem Vernehmen nach herrscht unter den Bundeslandern eine grof3e Uneinigkeit. Einige kdnnten sich auf
der heutigen Sondersitzung des IT-Planungsrates fur den Vertragsabschluss mit Delos aussprechen,
andere, wie etwa Schleswig-Holstein, wollen mit einem eigenen Alternativvorschlag auftreten. Wie es aber
Uberhaupt zu der jetzigen Situation kommen konnte, wer bei wem so erfolgreich antichambriert hat, sodass
nicht nur der Koalitionsvertrag, sondern auch alle Ambitionen hinsichtlich Open Source, digitaler
Souveranitat und Resilienz schlagartig nichts mehr wert sind, das bleibt die grof3e Frage.
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