BSI
MalRnahmen nach globalen IT-Ausfallen

[31.07.2024] Nach der globalen IT-Sicherheitspanne vom 19. Juli formuliert das
BSI einen klaren Aktionsplan. Kiinftig will die Sicherheitsbehorde
Softwarehersteller starker in die Pflicht nehmen. Langfristig will das BSI
erreichen, dass die Systemarchitekturen von Sicherheitstools resilienter und
weniger fehleranfallig werden.

Nach den weltweiten IT-Stérungen am 19. Juli 2024 hat das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) erste MalRnahmen entwickelt, um vergleichbare Vorfalle kiinftig zu vermeiden.

Dem zugrunde lagen laut BSI Gesprache mit den Software-Unternehmen Crowdstrike und Microsoft; auch
mit Herstellern vergleichbarer Softwarelésungen will das BSI Gespréache fiihren und seine Mal3nahmen
entsprechend weiterentwickeln. Dabei will die Cybersicherheitsbehérde darauf hinwirken, dass das
jeweilige Betriebssystem auch bei schwerwiegenden Fehlern immer mindestens in einem abgesicherten
Modus gestartet werden kann. Damit soll eine etwaige Fehlerbehebung fiir die Betroffenen kiinftig
erleichtert werden.

Langfristig beabsichtigt das BSI, neue und resiliente Komponenten konzipieren und umsetzen zu lassen,
welche die gleiche Funktionalitat und Schutzwirkung entfalten wie bisher — und dabei weniger tiefgreifende
Eingriffsrechte in die Betriebssysteme benétigen. Damit sollen die Auswirkungen etwaiger Softwarefehler
minimiert werden. Darliber hinaus kiindigt das BSI an, dass es mit Crowdstrike Malinahmen vereinbaren
wolle, durch welche die Betriebsstabilitdt von Kundensystemen auch bei der Installation kurzfristig
notwendiger Software-Updates sichergestellt wird. Bereits umgesetzte Malinahmen will die
Cybersicherheitsbehdrde auf Wirksamkeit tberprifen.

Ein strengerer Blick auf die Softwareentwicklung

Um diese Ziele zu erreichen, hat das BSI einen Zeitplan mit kurz-, mittel- und langfristigen Maf3nahmen
entworfen. Bis spatestens 15. August 2024 soll eine Analyse der Betroffenheit vom Sicherheitsvorfall in
Deutschland erfolgen; die Wiederherstellungsquote betroffener Systeme verfolgt werden (mit Stand 25.
Juli 2024 21:54 Uhr MESZ sind laut Crowdstrike bereits 97 Prozent aller Systeme mit Windows-Sensoren
wieder online) und eine Zusammenfiihrung bereits erfolgter kurzfristiger Warnungen mit erwarteten
haufigen Schwachstellen und Risiken (Common Vulnerabilities and Exposures, kurz: CVEs) zum Vorfall
auf Basis des etablierten Meldeprozesses erfolgen.

Bis spatestens 30. September 2024 plant das BSI die Auswertung des folgenden ausfuhrlichen und
abschlieRenden Analyseberichts (Root Cause Analysis) sowie eine Uberpriifung des aktuellen und
weiterentwickelten Testkonzepts von Crowdstrike durch das BSI in Abstimmung mit weiteren
internationalen Partnerbehdrden sowie Diskussionen zu erforderlichen Anpassungen mit Crowdstrike.
Ebenfalls vorgesehen ist die Klarung kinftiger MalBnahmen zur Sicherstellung eines ziigigen Roll-outs der
Logiken/Signaturen unter strikter Gewahrleistung der Betriebsstabilitét von Kundensystemen und die
Prufung der Wirksamkeit des von Crowdstrike bereits angekiindigten Ausrollprozesses von Updates bei
Kunden. Organisationen, die Crowdstrike-Produkte nutzen, sollen hinsichtlich der grundsatzlichen
Betriebsrisiken sensibilisiert werden.


https://www.kommune21.de/meldung_44208_Geringe+Störungen+bei+Kommunalverwaltungen.html
https://www.bsi.bund.de

Langfristig — bis Jahresende — will das BSI konkrete Mdglichkeiten zur Evaluierung der
Softwareentwicklungsprozesse der Hersteller (basierend auf BSI TR-03185) durch unabhéngige Dritte
diskutieren und beruft sich dabei auf bereits erfolgte Ankiindigungen von Crowdstrike. Zudem soll eine
Zusammenarbeit des BSI mit Crowdstrike und Microsoft etabliert werden, um auch bei schwerwiegenden
Fehlern eines eingesetzten Endpoint Detection and Response-Tools (EDR) ein Starten des Systems zu
ermoglichen. Mit allen relevanten Stakeholdern zur Architektur von EDR-Tools sollen Erstgesprache zur
Erhdhung derer Resilienz erfolgen.

Diese Malinahmen sollen im Jahr 2025 fortgesetzt und vertieft werden. So sollen Konzeption und
Umsetzungen neuer, resilienterer Architekturen zur Ausfihrung von EDR-Tools mit minimal erforderlichen
Privilegien bei gleicher Funktionalitat und Schutzwirkung erfolgen. Dabei sollen dann auch alle weiteren
Hersteller dieser Produktkategorie, aller relevanten Betriebssystemplattformen sowie ganz allgemein der
Hersteller von Produkten mit (derzeit noch) hohen Privilegien einbezogen werden.
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