Cybersicherheit
Stellungnahmen zum NIS2-Umsetzungsgesetz

[07.11.2024] Der Bundestagsausschuss fur Inneres und Heimat hat sich mit dem
Gesetzentwurf der Bundesregierung zur Umsetzung der NIS2-Richtlinie befasst.
Vielen Experten geht der Entwurf nicht weit genug.

Der von der Bundesregierung vorgelegte Gesetzentwurf zur Umsetzung der NIS2-Richtlinie der EU, der
zugleich der ,Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der
Bundesverwaltung” dienen soll, ist bei einer 6ffentlichen Anhdrung des Innenausschusses auf Kritik
gestol3en. Ziel der NIS2-Richtlinie ist laut Bundesregierung die Einfihrung verbindlicher Maf3nahmen fiir
Verwaltung und Wirtschaft, mit denen in der gesamten Europaischen Union ein hohes gemeinsames
Cybersicherheitsniveau sichergestellt werden soll. Die Sachverstandigen waren sich einig, dass eine
Umsetzung der NIS2-Richtlinie zligig erfolgen misse. Insbesondere die Ausnahmeregelungen flr
staatliche Verwaltungen stiel3en jedoch auf Widerspruch. Gleichzeitig wurde eine bessere Verzahnung des
NIS2-Umsetzungs- und Cybersicherheitsstarkungsgesetzes mit dem KRITIS-Dachgesetz sowie eine
Klarstellung der Rolle des Bundesamts flir Sicherheit in der Informationstechnik (BSI) gefordert.

Fehlende Harmonisierung

Ein weiterer Kritikpunkt betraf die unterschiedliche Umsetzungen der NIS2-Richtlinie in den
Mitgliedstaaten. Effektive Reaktionen auf Cyberangriffe wiirden so erschwert, sagte Boris Eisengréber,
Leiter Cyber Security des Software-Unternehmens Schwarz Digits. Ein effektives Cybersicherheitsniveau
koénne nicht allein durch das BSI oder die jeweiligen Sicherheitsfunktionen in Unternehmen gewahrleistet
werden. Dies sei vielmehr eine gesamtgesellschaftliche Aufgabe. Der Ausschluss staatlicher Stellen und
Behorden im Gesetz sei daher der falsche Weg und schwéche die staatliche Vorbildfunktion und das
einheitliche Cybersicherheitsniveau. Sven Herpig, Lead Cybersecurity Policy and Resilience interface beim
Verein Tech analysis and policy ideas for Europe, sprach von einer fragmentierte IT-
Sicherheitsregulierung, die nun neben einer fragmentierten IT-Sicherheitsarchitektur und einer
fragmentierten Cybersicherheitsstrategie in Deutschland stehe.

BSI nicht gentigend gestarkt

Ein weiterer Hauptkritikpunkt betrifft die kiinftige Rolle des Bundesamits fur Sicherheit in der
Informationstechnik. Die im Koalitionsvertrag festgeschriebene unabhangigere Aufstellung des BSI werde
mit dem Gesetzentwurf nicht angegangen, die Rolle der Behorde im nationalen Verwaltungsgefiige bleibe
unklar — und das, obwohl das BSI nicht nur in seiner Rolle als Zentralstelle fiir Cybersicherheit einen
massiven weiteren Ausbau erfahren solle, sondern mit NIS2 auch zahlreiche weitere Befugnisse erhalten
werde, moniert etwa Dennis-Kenji Kipker von der Universitat Bremen.

BSI-Prasidentin Claudia Plattner verwies auf die anhaltend hohe Bedrohungslage im Cyberraum —
insbesondere fur Kritische Infrastrukturen, Bundesverwaltungen und politische Institutionen.
»Cybersicherheit ist inzwischen nationale Sicherheit. Und die braucht das Gesetz dringend*, sagte Plattner.
Gleichwohl gebe es Nachbesserungsbedarf. So miissten aus Plattners Sicht IT-Sicherheitsvorgaben fir
alle Bereiche der Bundesverwaltung gleichermaf3en gelten. Die aktuell formulierten Ausnahmen fir



Bundesbehorden kénne man sich nicht leisten. Plattner sprach sich zudem dafir aus, einen starken Chief
Information Security Officer (CISO Bund) als zentralen Koordinator beim BSI anzusiedeln.

(sib)

« Entwurf eines Gesetzes zur Umsetzung der NIS2-Richtlinie (NIS2-Umsetzungs- und
Cybersicherheitsstarkungsgesetz)
« Detaillierter Bericht mit allen Experten-Stellungnahmen
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