Sachsen
Tausende Cyberattacken auf Landesbehéorden

[02.12.2024] Der Jahresbericht Informationssicherheit bilanziert den Stand der
Cybersicherheit in der sachsischen Verwaltung. Angriffe auf Behdrden nehmen
demnach zu — so wurde rund die Halfte der eingehenden Mails blockiert.
Malnahmen wie die NIS2-Umsetzung und eine 24/7-Bereitschaft beim SAX.CERT
starken den Schutz.

Die Angriffe aus dem Internet nehmen zu — und auch Sachsens Behdrden sind betroffen. Das geht aus
dem Jahresbericht zur Informationssicherheit in der 6ffentlichen Verwaltung im Freistaat Sachsen fir das
Jahr 2024 hervor, den Landes-CIO Thomas Popp jetzt vorgestellt hat. Von den tber 110 Millionen E-Mails,
die von August 2023 bis Juli 2024 eingegangen sind, wurde demnach mehr als jede zweite E-Mall
aussortiert, weil sie in Verdacht stand, mit Schadsoftware infiziert zu sein. Uber sechs Millionen E-Mails
wurden als Spam und knapp zwei Millionen E-Mails als unseriés markiert. Zusatzlich wurden gut 18.000
Viren im Mailverkehr und 3.000 Viren im Internetverkehr erkannt und blockiert. ,Die Angriffe aus dem Netz
nehmen zu und werden immer komplexer. So registrieren unsere Schutzsysteme neben Cyberangriffen
per Mail oder im World Wide Web immer wieder gezielte Uberlastungsangriffe auf die IT-Systeme
sachsischer Behorden. Die Angriffe wurden erfolgreich abgewehrt. Dennoch missen wir wachsam bleiben
und unsere Schutzsysteme standig anpassen®, so Popp.

Zahlreiche MalRhahmen

Um die Sicherheit weiter zu starken, hat Sachsen als erstes Bundesland die européische
Cybersicherheits-Richtlinie NIS2 in Landesrecht umgesetzt. Dafiir wurden Anderungen am Sachsischen
Informationssicherheitsgesetz in den Sachsischen Landtag eingebracht und im Juni 2024 vom Parlament
beschlossen. Zudem wurde beim Sicherheitsnotfallteam SAX.CERT — dem zentralen
Sicherheitsnotfallteam des Freistaates Sachsen — eine 24/7-Rufbereitschaft eingefiihrt: Zehn Fachleute
kiimmern sich nun rund um die Uhr um die erfolgreiche Abwehr von Cyberangriffen. Angesiedelt ist das
SAX.CERT beim landeseigenen IT-Dienstleister Staatsbetrieb Sachsische Informatik Dienste (SID).
Uberdies wurde verstarkt in die Fortbildung der Mitarbeitenden investiert. In vier
Sensibilisierungsveranstaltungen wurden mehr als 1.600 Beschéttigte tber die Gefahren im Internet und
bei der E-Mail-Korrespondenz aufgeklart.
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https://www.move-online.de/k21-meldungen/nis-2-richtlinie-umgesetzt/
https://www.cert.sachsen.de

