Schleswig-Holstein
MalRnahmenpaket flir Cyber-Sicherheit

[28.05.2026] Schleswig-Holstein baut die Cyber-Sicherheit fir Land und
Kommunen aus. Zum Schutzschirm gehéren unter anderem ein erweitertes
Schwachstellenmanagement, mobile IT fur Krisenlagen und Vor-Ort-
Supportteams. Digitale souverane Arbeitsplatze und IT-Infrastruktur sichern
Behdrden weiter ab.

Land und Kommunen sehen sich zunehmend digitalen Angriffen ausgesetzt — die Anforderungen an die
IT-Sicherheit in 6ffentlichen Verwaltungen steigen. Nun berichtet die Staatskanzlei des Landes Schleswig-
Holstein Uber weitere Malinahmen zur Starkung der Informationssicherheit in der 6ffentlichen Verwaltung.

Staatskanzlei-Chef und Digitalisierungsminister Dirk Schrédter hatte vor kurzem den Wirtschafts- und
Digitalisierungsausschuss des Landtages schriftlich Gberweitere MaRnahmen zur Starkung der

Informationssicherheit informiert. Auch schon im vergangenen Jahr hatte Schrddter dem Ausschuss ein

Malnahmenbiindel vorgestellt. Mit umfassenden Malinahmen werde die Informations- und
Cybersicherheit sowie die digitale Resilienz Schleswig-Holsteins gestéarkt. ,Beides sind Querschnittthemen,
die Sicherheit im digitalen Raum wird daher auch ressortlibergreifend sowie im engen Austausch mit
Kommunen, Landern bis hin zur EU-Ebene angegangen®, so Schrodter.

Hilfe fir Landesverwaltung und Kommunen

Schleswig-Holstein hat bereits zahlreiche konkrete Malinahmen zur Starkung der Informations- und Cyber-
Sicherheit auf den Weg gebracht. So ist das Land seit Oktober 2025 fiir den EU-weiten
Sicherheitsstandard nach der NIS-2-Richtlinie notifiziert. Grundlage dafir ist eine neue
Informationssicherheitsleitlinie. Zudem hat die Landesregierung Eckpunkte fur eine Informations- und
Cyber-Sicherheitsstrategie beschlossen, die derzeit weiter ausgearbeitet wird. Die zentrale IT-
Sicherheitseinrichtung CERT Nord wurde zum Cyber Security Incident Response Team (CSIRT)
weiterentwickelt. Sie verwaltet Sicherheitsmeldungen fir Landesverwaltung und Kommunen und beréat bei
konkreten Vorfallen.

Gemeinsam mit dem Landes-IT-Dienstleister Dataport wurden auf3erdem Sicherheitsteams beauftragt, die
bei kritischen Lagen vor Ort unterstitzen. ,Durch die enge Vernetzung zwischen den einzelnen
Landesbehdrden, IT-Dienstleister, Kommunen und der Bundesebene ist die Architektur unser IT-Sicherheit
in Schleswig-Holstein auch fur die kommenden Jahre gut aufgestellt. Wir investieren als Land unter
anderem auch in Gbergreifende Sicherheitsmal3nahmen, um die Kommunen zu entlasten®, sagte Minister
Schrodter. So stiinden den Schulen kostenfrei sichere Internetzugange iber das glasfaserbasierte
Landesnetz zur Verfligung.

Strukturen fur den Krisenfall
Im Zentralen IT-Management des Landes wurde die Rolle der Chief Information Security Officer gestarkt.

Das CISO-Team entwickelt ressortiibergreifend Regeln und Prozesse fur neue IT-Verfahren. Zugleich
blndelt das Land Sicherheitsanforderungen von Kommunen und Landesbehérden, um gemeinsame
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Strukturen aufzubauen; der ITV.SH wird dabei eng einbezogen.

Fur Ressorts und Kommunen erprobt das Land zudem ein erweitertes Schwachstellenmanagement, das
noch 2026 in den Regelbetrieb gehen soll. Geplant sind auch eine Angriffserkennung auf Endgeréaten, ein
infrastrukturunabhangiger Notfall-Arbeitsplatz fiir Kabinett oder Krisenteams sowie eine mobile IT-
Ausstattung mit Kommunikationsinfrastruktur, die etwa bei regionalen Ausféallen nach Cyber-Angriffen
eingesetzt werden kann.

Digitale Souveranitat als Sicherheitsbaustein

Dariiber hinaus leiste der Weg Schleswig-Holsteins in die digitale Souveranitat einen wichtigen Beitrag fir
die IT-Sicherheit im Land, so Schrodter. Durch die Umsetzung der Open-Source-Strategie mit der
Einflhrung von Open-Xchange, Nextcloud, OpenTalk und LibreOffice auf den Arbeitsplatzen bestehe ein
hoherer Schutz vor fehleranfélliger Software, da Sicherheitsliicken unabhé&ngig vom Hersteller durch
Quellcodeanalyse erkannt und schneller behoben werden kénnen. Dazu trage auch der Umbau der
System-Zugriffssysteme bei, wo zukunftig die Open Source Lésung Nubus von Univention zum Einsatz
kommen werde. Hier nehme Schleswig-Holstein europaweit eine Vorreiterrolle ein.

Bereits im Méarz 2026 wurde das Projekt zum Aufbau einer sicheren souverénen 5G-
Kommunikationsarchitektur erfolgreich abgeschlossen. Die 5G-Campusnetze in Schleswig-Holstein sind
ein zentraler Baustein fur digitale Souveranitat und Krisenpréavention. Sie ermdglichen im Ernstfall
Kommunikation, Datenerfassung und -tbertragung und den Zugriff auf Fachverfahren und Daten im BSI-
zertifizierten Rechenzentrum von Dataport. Damit bleiben Einsatzfahigkeit und Koordination der Behorden
auch bei Ausfall der 6ffentlichen Netze gewahrleistet.
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