Bundestag
Mehr Befugnisse firs BSI

[25.06.2026] Am Freitag wird der , Entwurf eines Gesetzes zur Starkung der
Cyber-Sicherheit* erstmals in den Bundestag eingebracht. Unter anderem soll
das BSI zuséatzliche Moglichkeiten erhalten, die Resilienz der
Informationstechnik der Bundesverwaltung im Cyber-Raum zu erhéhen und die
Erkenntnislage zu verbessern.

Die Bundesregierung hat einen Gesetzentwurf zur Starkung der Cyber-Sicherheitvorgelegt. Dieser soll

am Freitag (26. Juni) erstmals auf der Tagesordnung des Bundestagsplenums stehen, wie aus einer
Meldung des Parlementsnachrichtendienstes heute im bundestag (hib) hervorgeht. Zur Begriindung

verweist die Bundesregierung auf die zunehmende Zahl und Qualitéat von Cyber-Angriffen in Deutschland.
Darauf misse mit wirksamen, angemessenen und rechtsklaren gesetzlichen Grundlagen fur Erkennung
und Abwehr von Cyber-Angriffen reagiert werden.

Mehr Handlungsmaglichkeiten fir das BSI

Fir das BSI sieht der Gesetzentwurf unter anderem erweiterte Moglichkeiten vor, schadlichen
Datenverkehr umzuleiten. Bestehende Anordnungsbefugnisse sollen dazu auf weitere zentrale
Diensteanbieter ausgeweitet werden. Zudem soll besser auf maliziose Domains reagiert werden kénnen,
die die Bundesverwaltung betreffen. Klar geregelt werden soll auch der Einsatz von Incident Response
Teams, wenn die Sicherheit oder Funktionsfahigkeit informationstechnischer Systeme wiederhergestellt
werden muss. Dies gilt laut Vorlage auch fur Félle des so genannten Prepositionings, also fur das
vorbereitende Platzieren von Hintertiren und Angriffsstrukturen in IT-Systemen.

Datengrundlage fur Angriffserkennung

Auf3erdem soll eine Rechtsgrundlage geschaffen werden, um die fur Angriffserkennungssysteme und die
Einschatzung der aktuellen Bedrohungslage nétige Datengrundlage zu verbessern. Daflir sind
Auskunftsersuchen zu technischen Informationen vorgesehen. Erganzend soll die Ausbreitung maliziéser
Infrastruktur eingeddammt werden. Endnutzern soll ein optionaler Schutz vor maliziésen Domains
bereitgestellt werden. Anbieter digitaler Dienste sollen zudem verpflichtet werden, Informationen des BSI
Uber konkrete Gefahren an betroffene Kundinnen und Kunden weiterzugeben. Eine entsprechende Pflicht
besteht laut Vorlage bisher erst fur Telekommunikationsanbieter.

Befugnisse fur BKA und Bundespolizei

Auch fir das Bundeskriminalamt und die Bundespolizei sollen klare Befugnisse zur Abwehr von Cyber-
Angriffen geschaffen werden. Dazu gehdéren laut Gesetzentwurf insbesondere Befugnisse zur
Untersagung des Betriebs informationstechnischer Systeme, zur Umleitung, Einschrankung oder
Unterbindung von Datenverkehr sowie zum Auslesen, Léschen und Verandern von
gefahrgegenstandlichen Daten in informationstechnischen Systemen. Fur die Bundespolizei sollen diese
Befugnisse im Rahmen ihrer gefahrenabwehrrechtlichen Aufgaben gelten, nicht fur die Strafverfolgung.

(sib)


https://dserver.bundestag.de/btd/21/065/2106585.pdf
https://www.bundestag.de/presse/hib
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