Berlin
Cyber-Angriff auf das Landesnetz

[19.08.2026] [mit Update] Nach einem IT-Vorfall wurden zwei Berliner
Senatsverwaltungen vom Landesnetz getrennt und waren zeitweise
arbeitsunfahig. Davon waren auch wichtige Leistungen wie etwa
Wohngeldauszahlungen betroffen. Die IT-forensischen Untersuchungen dauern
an.

Bereits am Montag berichtete das Presse- und Informationsamt des Landes Berlin von einem IT-Vorfall,
von dem zwei Senatsverwaltungen betroffen seien. Es habe sich ,eine Inkriminierung des Landesnetzes
Berlin ergeben®, heildt es in der recht knappen Meldung, die gangige Termini wie ,,Cyberattacke” oder
~Hackerangriff* ausspart und auch sonst ,aus ermittlungstaktischen Grinden® nur wenig konkrete
Informationen zu Ausmald und Hintergriinden gibt.

Fest steht, dass bereits vergangenen Freitag die Senatsverwaltung fir Stadtentwicklung, Bauen und
Wohnen sowie die Senatsverwaltung fir Mobilitat, Verkehr, Klimaschutz und Umweltaus

Sicherheitsgrinden vom Berliner Landesnetz (BelLa) isoliert wurden. Die erforderlichen Malinahmen zur
Absicherung dieses wichtigen Kommunikationsnetzes seien umgehend veranlasst worden. Beteiligt sind

nach Angaben des Landes Berlin auch das Landeskriminalamt, die Staatsanwaltschaft Berlin und das
Bundesamt fur Sicherheit in der Informationstechnik (BSI).

Senatsverwaltungen im Kommunikations-Lockdown

Seit Montag gibt es zudem einen IKT-Notfallkrisenstab unter Leitung des Landesbevollméachtigen fir
Informationssicherheit des Landes Berlin, der die weiteren AbsicherungsmafRnahmen und laufenden
forensischen Untersuchungen koordiniert. Die Sicherheit des Landesnetzes habe dabei oberste Prioritat.
Das in Teilen vom ITDZ betriebene Landesnetz ist eine Highspeed-Datentrasse fur die Kommunikation in
der Hauptstadtverwaltung, die etwa 600 Standorte verbindet. Darunter sind neben der Verwaltung unter
anderem auch Gerichte, Wissenschaftsstandorte wie die Charité, die Polizei und die Feuerwehr.

Ob und in welchem Ausmal} das wichtige Datennetz betroffen ist, ist derzeit unklar. Nach Informationen
des Rundfunks Berlin-Brandenburg (rbb) sind aber wohl beide betroffene Senatsverwaltungen derzeit nicht
arbeitsfahig. Der Mailkontakt nach auf3en sei gekappt, nur Telefon, SMS und Fax nutzbar, zitiert der

Sender Betroffene. Die Konsequenzen fiir Berlinerinnen und Berliner dirften schon bald spirbar werden:
So berichten der Berliner Tagesspiegel und der rbb, dass damit die Auszahlung von Wohngeld an tiber
50.000 Haushalte in Gefahr sei. Fir die Wahl zum Berliner Abgeordnetenhaus am 20. September 2026
kénnten Briefwahlantrage derzeit nur per Brief, nicht aber online, gestellt werden. Der Grund dafir liegt
nach rbb-Informationen aber nicht im Angriffsgeschehen, sondern darin, dass die laufenden
umfangreichen Sicherheitsanalysen selbst viel Netzleistung in Anspruch nehmen und so
Performanceprobleme verursachen.

Update: Senatsverwaltungen wieder am Landesnetz
Am Sonntag, dem 23. August, teilte das Berliner Presse- und Informationsamt mit, dass alle

Senatsverwaltungen wieder ans Landesnetz Berlin angeschlossen und grundsétzlich arbeitsfahig seien.
Mit der erfolgten Anbindung stiinden auch wieder die in den Bezirken genutzten Fachverfahren


https://www.berlin.de/sen/stadt/
https://www.berlin.de/sen/stadt/
https://www.berlin.de/sen/uvk/
https://www.itdz-berlin.de/dienstleistungen/it-infrastruktur/berliner-landesnetz/
https://www.rbb24.de/politik/beitrag/2026/08/berlin-senatsverwaltung-hackerangriff-cybersicherheit-systeme-eingeschraenkt.html
https://www.tagesspiegel.de/berlin/nach-hackerangriff-auf-berliner-senatsverwaltungen-auszahlung-von-wohngeld-an-uber-50000-haushalte-in-gefahr-15952358.html?icid=in-text-link_15953201

grundsatzlich zur Verfigung. Es sei allerdings nicht ausgeschlossen, dass es zu Beginn noch vereinzelt zu
Beeintrachtigungen und Verzdgerungen in den Arbeitsprozessen kommen koénne, heif3t es. Beide
Senatsverwaltungen haben SofortmafRnahmen zur Erhéhung ihrer IT-Sicherheit veranlasst, darunter auch
eine kontinuierliche erhohte Uberwachung der IT-Systeme. Die forensischen Untersuchungen zur
Absicherung des IT-Systems der Landesverwaltung dauern nach Angaben der Senatskanzlei an und
sollen auch in den kommenden Wochen fortgesetzt werden.
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